Sécurité informatique

1-Principes : les principaux problèmes de sécurité

A-Prg,logiciels,progiciels

En cas de dégradation du disque dur les données et programmes sont perdus !

· négocier le pouvoir de sauvegarde a l’achat du soft

B-les données

Les sauvegardes doivent tenir comptes du rythme de renouvellement des données.

Le volume de données est en fonction des données choisies : DAT, disquettes, disques durs supplémentaires…

C-Traitements des données

Cas d’interruption du traitements : pannes machines, coupures de courant….

· il faut des points de reprises (images périodiques de la bases de données)

D-Le système d’exploitation et son environnement

Un incident sur le disque dur peut endommagé le SE 

· disque de restauration, disquette système contenant les fichiers systèmes (autoexec.bat,command.com etc…), utilitaires de récupération des données.

E-La protection des supports de sauvegardes

Attention : Feu, vol, sources magnétiques

· ranger en plusieurs endroits dans des armoires métalliques, coffre fort…

F- Le matériel : ordinateur et son environnement

Tenir compte : 
-des conditions de fonctionnement : T°, atelier, micro-coupures…



-condition d’accès a la machine : mot de passe



-entretien préventif

2-Les virus

Cet un  programme généralement très court  conçu pour réaliser des effets du simples gags à les destructions physiques de la machines.

Le virus provient de l’extérieur : disquette, cd , mail, chargement par modem

En cas d’infection, il faut isoler le virus, le nettoyer

A-Typologie

1-La bombe logique

Inséré dans le compte d’un programme et est activé par une date ; elle ne se propage pas, ne se reproduit pas

2-Le cheval de troie

Se fixe sur un programme utilitaire et s’exécute

3-Le ver

Se reproduit a grande vitesse, ne se propage pas mais peut bloqué la machine, il mange de la place.

4-Le virus

Se propage dans tout les fichiers exécutables, son déclenchement est aléatoire, tout les effets sont possibles.

B-Pévention

Sensibiliser les utilisateurs, protéger en écriture quand c’est possible, protéger les exécutables avec la commande ATTRIB, tester disques avec antivirus maj, dédier un ordinateur à la détection (DMZ), sécuriser l’accès au réseau, mettre en place un système d’alerte.

C-Les utilitaires antivirus : fonctions courantes

-vérification périodique du disque dur

-analyse Euristique (par nom)

-détection automatique sur les supports amovibles

-contrôles de l’unité centrale

-alerte de suppression de virus

-protection des fichiers sensibles

Critères de choix :


- maj régulière

- mobilisation minimum du système

3- La sécurité du réseau local

A-Au niveau logique

1-Définition des accès

Attribuer des droits d’accès selon des zones, attribuer un memoid par user

2-Controle d’accès

Limitation du taux de transfère, limiter les tps de connexion, ajouter tous types de reconnaissances si nécessaire(vocales,digitals…)

3-Sauvegardes systématiques

Mettre en place les logiciels adéquat

4-les logiciels

Parefeu, antivirus, client de contrôle…

B-Au niveau physique

1-Les composantes matériels

Point faible du réseau : vive la fibre optique

Le serveur doit être accessible uniquement  à l’administrateur, dédier uniquement à l’administration

Alimentation de secours

2-Les stations sans disque

Station qui n’a pas de ressource en locale : on gagne en diminution de point d’accès mais le réseau est encombré.

3-Système de tolérance de pannes

-mirroring : doublement des disques

-duplexing : doublement des contrôleurs de disques

-RAID

4-Sécurité et internet

A-Les risques

1-Atteintes à la confidentialité des messages

On peut défaire le paquets à tous les nœuds du réseau.

· écoute, falcification, insertion

2-Les virus

Par le biais des fichiers attachés dans messages, téléchargement

3-Bombardement de service

Attaque qui vise à arrêter les service.

4-Usurpation d’identité

Deux formes : logiciel(mot passe), 

B-Les parades

1-Cryptage

Coder tous les messages

Deux approches : Secure HTTP(S-HTTP)ajout au protocole deux dispositif de cryptage, Secure SockLayer(SSL)ajout d’une couche supplémentaire(modèle ISO)

2-Antivirus

idem

3-les parefeux

Filtre des flux d’informations

